1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:

Specjalnosé/specjalizacja:

Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiéw:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Sieci komputerowe: C11

Computer Networks
Informatyka

Sieciowe Systemy Informatyczne / Technologie internetowe i bazy danych
/ Informatyka praktyczna / Bezpieczenstwo systeméw informatycznych

studia I stopnia
praktyczny (P)
studia stacjonarne
nauki techniczne
nauki techniczne
Informatyka

dr inz. Piotr Wais

2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiéow, semestr:
Forma i wymiar zajeé
wedlug planu studiow:

ksztalcenie kierunkowe

obowigzkowy

Polski
11, 3

stacjonarne - wyktad 15 h, ¢w. laboratoryjne 30 h

Interesariusze i instytucje
partnerskie

(nieobowiazkowe)

Wymagania wstepne /
Przedmioty wprowadzajace:

Student powinien mie¢ wiedze¢ w zakresie matematyki, systemow operacyj-
nych wykorzystywana do formutowania i rozwigzywania zadan inzynier-
skich zwigzanych z informatyka.




3. Bilans punktow ECTS

Calkowita liczba punktow ECTS: 4
(A +B) 2
5
=
g
8
72
A. Liczba godzin wymagajacych  obecno$¢ na wyktadach 15
bezposredniego udzialu obecno$¢ na ¢wiczeniach laboratoryjnych 30
nauczyciela z podzialem na typy  udzial w konsultacjach 5
zaje¢ oraz calkowita liczba
punktéw ECTS osiaganych na W sumie: 50
tych zajeciach: ECTS 2,0
B. Poszczegélne typy zadan do przygotowanie do ¢wiczen laboratoryjnych 10
samoksztalcenia studenta (nie- wykonanie sprawozdaﬁ ) ) ) 20
wymagajacych bezposredniego przygotowanie do kolokwium zaliczeniowego 15
udzialu nauczyciela) wraz z pla- ~ praca wsieci ) 10
nowang $rednia liczba godzin na uzupelnienie/studiowanie notatek 5
kazde i sumaryczna liczba ECTS: studiowanie zalecane; literatury 5
W sumie: 65
ECTS 2,0
C. Liczba godzin praktycznych / udzial w ¢wiczeniach laboratoryjnych 30
laboratoryjnych w ramach praca praktyczna samodzielna 30
przedmiotu oraz zwiazana z tym
liczba punktéw ECTS: W sumie: 60
ECTS 2

4. Opis przedmiotu

Cel przedmiotu:

Przyswojenie i gruntowanie wiedzy z zakresu podstaw sieci komputerowych. Praktyczne zapoznanie studentéw
z urzgdzeniami i podstawowymi protokotami sieciowymi.

Metody dydaktyczne: wyktad, pokaz, praktyczne ¢wiczenia laboratoryjne

Tresci ksztalcenia:
Wyklady:

1. Omoéwienie modelu warstwowego sieci. Komunikacja z sieciami danych i Internetem

2. Warstwa aplikacji. Technologia WWW i protok6ét HTTP. Internetowa poczta elektroniczna, protokét
SMTP, POP3. Formaty wiadomosci pocztowych. Protokét przesylania plikéw FTP. Ustugi protokotu

DNS.

NoWnkEw

Cwiczenia laboratoryjne:

1. Podstawowe narzedzia diagnostyczne (ping, tracert/traceroute, mtr, itp.), wykorzystanie analizatora

Warstwa transportowa modelu OSI, omdéwienie protokotéw TCP, UDP.
Warstwa sieci modelu OSI oraz podstawy routingu, zasada dziatania routera
Adresacja sieci - [Pv4, omdéwienie na przyktadach.

Warstwa tacza danych modelu OS], zasada dziatania przetacznika, ramka ethernetowa.
Warstwa fizyczna modelu OSI, okablowanie sieciowe — standardy dla sieci LAN.

protokotéw do diagnostyki protokotéw sieciowych.

2. Podstawy adresacji IP.

het

Adresacja IP z wykorzystaniem techniki masek zmiennej dtugosci VLSM.

4. Podstawy routingu statycznego — podstawowa konfiguracja routera.




e RN

Podstawowa konfiguracja protokotu routingu dynamicznego — RIP.
Podstawy przetaczania — podstawowa konfiguracja switcha.
Wybdr oraz instalacja i konfiguracja urzadzen aktywnych.

Badanie parametréw eksploatacyjnych sieci komputerowej (opdznienia, przeplywnos$¢, czas propagaciji,

TTL, itp.).
9. Modelowanie i symulacja parametréw i struktury projektowanej sieci za pomocg programéw do symu-
lacji sieci.

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia
Efekt Student, ktory zaliczyl przedmiot (spelnil minimum wymagan) Efekt
przedmiotu kierunkowy
(kod przed-
miotu + kod
efektu ksztat-
cenia)
Wiedza:
C11_Wo1 1. Zna zasady dzialania i budowe podstawowych elementéw sieciowych LAN. | K W05
2. Zna znaczenie poszczeg6lnych warstw modelu OSI i TCP/IP oraz protoko- K_Wo06
Cl11 W02 16w sieciowych w tych warstwach i zna podstawy adresacji i konfiguracji sys-
B temow sieciowych.
Cl11 W03 3. Zna narzedzia do symulacji sieci i analizy protokotéw sieciowych. K W08
UmiejetnoSci
Cl11_U01 1. Umie zaprojektowaé matg sie¢ komputerowa (LAN) oraz stworzy¢ schemat | K _U15
adresac;ji sieci dla segmentu klienta SOHO.
Cl11 U02 2. Potrafi skonfigurowa¢ podstawowe urzadzenia sieciowe dla danej topologii. | K U14
C1 1_U03 3. Potrafi zabezpiecza¢ podstawowe urzadzenia sieciowe przed nieautoryzo- K_U16
B wanym dost¢pem oraz wprowadza¢ podstawowe zabezpieczenia sieci. a
Kompetencje spoleczne
Cl11_KO01 1. Zna problemy z migracja z protokotu IPv4 do IPv6 K _KO1
C11_K02 2. Rozumie potrzebe doksztatcania si¢ i zdobywania wiedzy odno$nie zmienia- | K_K02
jacych sig technologii sieciowych.
C11_KO03 3. Student rozumie potrzebg wykorzystania nabytej wiedzy na niezwykle | K_K08
szybko rozwijajacym si¢ rynku.
Sposoby weryfikacji efektow ksztatcenia:
Lp. | Efekt Sposob weryfikacji Ocena formujaca | Ocena koncowa
przedmiotu
C11_WO01
C11_WO02 .
Cl11 W03 ' . . ocena z kplokvymm
1 C11 ol kolokwium zaliczeniowe -sp.raWC!m.an wiedzy
- 1 umiejetnosci
Cl1_U02 o Ocena koncowa
C11_U03 z laboratorium -
C11_U01 ocena sprawozda- érednia z ocen
2 g} }:88% ¢wiczenia laboratoryjne fa z g;?g;?ll;),orato— formujacych
C11_KO01 ocena zaangazowa-




C11_KO02 nia na zaje¢ciach

C11_KO03
Kryteria oceny
w zakresie wiedzy Efekt
ksztalcenia
Student uzyskat min. 50% wymaganej wiedzy w zakresie obowigzujacego
materiatu. Student:
- zna zasady dzialania i budowe podstawowych elementéw sieciowych C11_WO01
Na oceng 3,0 LAN. . .
7 | - zna znaczenie poszczeg6lnych warstw modelu OSI i TCP/IP oraz protoko- C11_WO02
16w sieciowych w tych warstwach i zna podstawy adresacji i konfiguracji
systemOw sieciowych.
- zna narzedzia do symulacji sieci 1 analizy protokolow sieciowych. Cl11 W03
Student nie tylko osiagnat poziom wiedzy i umiejetno$ci wymagany na
oceng 3,0 ale
- zna zasadg¢ dziatania zaawansowanych urzadzen sieciowych C11_WO01
Na ocene 5,0 | - zna protokoly wystepujace w kazdej warstwie i zasadg enkapsulacji, wie C11_W02
jak zaadresowac projekt sieci unikajgc probleméw z dostepnoscia adreséw
- wie jak analizowac ruch sieciowy wybranego protokotu C11_WO03
w zakresie umiejetnoSci LOC
ksztalcenia
Student uzyskat min. 50% wymaganych umieje¢tnosci w zakresie obowiazu-
jacego materiatu. Student potrafi:
- zaprojektowa¢ matg sie¢ komputerowg (LAN) oraz stworzy¢ schemat C11_U01
adresacji sieci dla segmentu klienta SOHO.
Naoceng 3,0 | _ skonfigurowa¢ podstawowe urzadzenia sieciowe dla danej topologii. C11_U02
- zabezpiecza¢ podstawowe urzadzenia sieciowe przed nieautoryzowanym C11 U03
dostepem oraz wprowadza¢ podstawowe zabezpieczenia sieci. a
Student nie tylko osiagnal poziom wiedzy i umiejetno$ci wymagany na
ocen¢ 3,0 ale potrafi:
- zaprojektowa¢ matg sie¢ i skonfigurowaé oraz zaadresowac urzadzenia. C11_U01
potrafi diagnozowac¢ i usuwac problemy wynikajace z niewlasciwej adresa-
Na oceng 5,0 | cji.
- diagnozowac i usuwac problemy wynikajace z niewtasciwej konfiguracji C11_U02
urzadzen .
- analizowa¢ zagrozenia i dokonywa¢ zmian w konfiguracji urzadzen sie- C11 U03
ciowych. B
. . Efekt
w zakresie kompetencji spolecznych ksztalcenia
Student rozumie potrzebe:
- migracji sieci do nowszych wersji protokotow. C11_KO01
- doksztatcania si¢ i zdobywania wiedzy odno$nie zmieniajacych si¢ tech- C11_KO02
Na oceng 3,0 nologii sieciowyc%. ’ ’ " )
- wykorzystania nabytej wiedzy na niezwykle szybko rozwijajacym C11_KO03
si¢ rynku.
Student nie tylko osiagnal poziom kompetencji wymagany na oceng 3,0 ale
potrafi:
- zaprezentowac plan migracji sieci do nowszej wersji protokotow siecio- C11 KO1
Na ocene 5,0 | wych. B
- wskaza¢ i wyjasni¢ potrzebe stosowania nowych technologii sieciowych. C11 K02
- wyjasni¢ potrzebe wprowadzania zabezpieczen sieciowych w odpowiedzi C11 KO3

na pojawiajace si¢ zagrozenia.




Kryteria oceny koncowej:

ocena z laboratorium:

ocena z kolokwium: 70 %

ocena ze sprawozdania: 10%

samodzielne wykonanie ¢wiczen laboratoryjnych: 15%
aktywnos¢ na zajeciach: 5%

Zalecana literatura

Literatura podstawowa:
1. Akademia sieci Cisco CCNA Exploration. Semestr 1, Wydawnictwo Naukowe PWN, 2011
2. Comer D.E., Sieci komputerowe TCP IP 1.1 Zasady protokoty i architektura W-wa, WNT 1998.
3. cnap.pwsz.krosno.pl

Literatura uzupelniajaca:
1. Breyer R. (i in.). Switched, Fast i Gigabit Ethernet. Zrozumie¢, Tworzy¢. Gliwice Helion, 2000
2. Comer D.E.. Sieci komputerowe i intersieci, W-wa, WNT. 2012
3. Frank Derfler i Les Freed: Okablowanie sieciowe w praktyce. Ksiega eksperta, Gliwice, Helion 2000.
4. Andrew S. Tanenbaum: Sieci komputerowe, Gliwice, Helion 2004.

Informacje dodatkowe:

Dodatkowe obowigzki prowadzacego wraz z szacowang catkowita liczba godzin:

Przygotowanie do wykladéw i ¢wiczen laboratoryjnych — 30 godzin

Konsultacje — 10 godzin

Poprawa sprawozdan z ¢wiczen laboratoryjnych — 10 godzin

Przygotowanie i poprawa kolokwium zaliczeniowego — 5 godzin

W sumie: 55 godzin




