1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:
Specjalno$é/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiow:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Metodologie testow penetracyjnych: D1_11
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2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiow, semestr:
Forma i wymiar zajecé
wedlug planu studiéw:

ksztatcenie specjalnosciowe

obowiazkowy
Polski

I, 6
stacjonarne - wyktad 30 h, ¢w. laboratoryjne 30 h

Interesariusze i instytucje
partnerskie

(nieobowiazkowe)

Wymagania wstepne /
Przedmioty wprowadzajace:

Sieci komputerowe, Systemy operacyjne




3. Bilans punktow ECTS

Calkowita liczba punktéow ECTS: 4 o
(A+B) £
<
g
g
A. Liczba godzin wymagajacych obecno$¢ na wyktadach 30
bezposredniego udzialu obecno$¢ na ¢wiczeniach laboratoryjnych 30
nauczyciela z podzialem na typy egzamin 2
zaje¢ oraz calkowita liczba udzial w konsultacjach 5
punktéw ECTS osiaganych na tych
zajeciach: W sumie: 67
ECTS 2
B. Poszczegélne typy zadan do sa- przygotowanie do ¢wiczen laboratoryjnych 10
moksztalcenia studenta (niewyma-  Wykonanie sprawozdai 20
gajacych bezposredniego udziatu przygotowanie do kolokwium 10
nauczyciela) wraz z planowana praca w siect . 5
srednig liczba godzin na kazde i przygotowanie do konsultacji 5
sumaryczna liczba ECTS: uzupelnienie/studiowanie notatek 5
studiowanie zalecanej literatury 5
W sumie: 60
ECTS 2
C. Liczba godzin praktycznych / udzial w ¢wiczeniach laboratoryjnych 30
laboratoryjnych w ramach przed- praca praktyczna samodzielna 30
miotu oraz zwigzana z tym liczba
punktéw ECTS: W sumie: 60
ECTS 2

4. Opis przedmiotu

Cel przedmiotu:

Celem przedmiotu jest przedstawienie zagadnien zwigzanych z planowaniem i przeprowadzaniem testow pene-
tracyjnych systeméw operacyjnych oraz sieci komputerowych.

Metody dydaktyczne: wykfad, praktyczne ¢wiczenia laboratoryjne

Tresci ksztalcenia:
Wyklady:
1. Metody testowania zabezpieczen systemdw i sieci komputerowych.
Testy penetracyjne — metodologie przeprowadzania testow.
Symulacje wtaman do systemoéw i sieci komputerowych.
Utwardzanie ochrony systemu operacyjnego, Application Armor.
Zarzadzanie bezpieczenstwem, narzedzia analizy zabezpieczen i monitoringu zabezpieczen.
Sposoby analizy informacji zebranych w czasie testdw penetracyjnych.
Przygotowanie raportéw na podstawie informacji zebranych w czasie testow penetracyjnych.
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Cwiczenia laboratoryjne:

Rekonesans i skanowanie na przyktadach systemow.
Ataki na hasta.

Wykorzystanie srodowiska Metasploit.

Ataki na aplikacje WEB.
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5. Kompleksowe testy penetracyjne oraz dokumentacja.

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia

Efekt Student, ktéry zaliczyl przedmiot (spelnil minimum wymagan) Efekt

przedmiotu kierunkowy

(kod przedmiotu

+ kod efektu

ksztalcenia)
Wiedza:

D1_11_WO01 1. Ma wiedzg z zakresie podstaw przeprowadzania testow penetracyj- K_WO06
nych.

D1 11 W02 2. Ma wiedzg na temat zagrozen i sposobow zwigkszania bezpieczenstwa | g w08

o w systemach i sieciach komputerowych. B
D1 11 W03 3. Zna charakterystyke i podstawowe metodologie testow penetracyj- K WI8
- nych. B

UmiejetnoSci

D1_11_U01 1. Student posiada umiejetnosci w zakresie planowania i przeprowadza- K U12
nia testow penetracyjnych.

D1_11_U02 2. Zna i umie zastosowa¢ gtéwne metodologie testow penetracyjnych. K_UI15

D1 _11_U03 3. Potrafi zabezpieczy¢ system i sie¢ komputerowg przed niepowotanym | K U16
dostepem.
Kompetencje spoleczne

D1 _11_KO1 1.Ma $wiadomos¢ roli i znaczenia bezpieczenstwa przetwarzanych da- | K_KO1

nych w przedsigbiorstwie, gospodarce i spoteczenstwie.
D1_11_K02 2.Student rozumie potrzebe wykorzystania nabytej wiedzy na niezwykle | K_KO08
szybko rozwijajacym si¢ rynku aplikacji.
Sposoby weryfikacji efektéw ksztatcenia:

(np. dyskusja, gra dydaktyczna, zadanie e-learningowe, ¢wiczenie laboratoryjne, projekt indywidualny/ grupo-
wy, zajecia terenowe, referat studenta, praca pisemna, kolokwium, test zaliczeniowy, egzamin, opinia eksperta
zewnetrznego, etc. Dodac do kazdego wybranego sposobu symbol zaktadanego efektu, jesli jest ich wigcej)

Lp. | Efekt przed- | Sposob weryfikacji Ocena formujaca Ocena konco-
miotu wa
D1_11_WO01
DI1_11_W02 .

| | D1_11_W03 eozamin Socrzr\:jd;zizamlcrllu ". | Ocena koficowa
" | DI_11_U01 g prawczian WIezy 1| eozaminu
D1_11_U02 umiejetnosci
D1_11_0U03
DI1_11_WO01
DI1_11_W02 .
ocena z kolokwium -

D1_11_WO03 . . . . . . ,

2. D1 11 UO1 kolokwium zaliczeniowe sprawdglgn w1'ec.1zy i | Ocena konf:owa
D1_11_U02 umiejetnosci Zglrilzl(r)lriitcz)rgégl -
D1_11_U03 formujacych
D1_11_UO01 ocena sprawozdania z
D1 _11_U02 .. . . rac laboratoryjnych,

3 D1_11_0U03 Cwiczenia laboratoryjne gcena zaangaz}ngmia
DI1_11_KO1 na zajeciach




D1_11_K02
Kryteria oceny (oceny 3,0 powinny by¢é réwnowazne z efektami ksztatcenia, cho¢ mogg by¢ bardziej szcze-
gotowo opisane):
O ceaf Efekt
w zakresie wiedzy ksztalcenia
Student uzyskat min. 50% wymaganej wiedzy w zakresie obowigzujacego mate-
riatu. Student:
- Ma wiedzg z zakresie podstaw przeprowadzania testOw penetracyj- D1_11_WO01
N 3.0 nych.
aoceng 2, -Ma wiedze na temat zagrozen i sposobéw zwiekszania bezpieczenstwa D1 _11_W02
w systemach i sieciach komputerowych.
- Zna charakterystyke i podstawowe metodologie testow penetracyjnych. D1 _11_WO03
Student zdobyl powyzej 95% wymaganej wiedzy w zakresie obowiazujacego
materiatu. Student:
- Ma wiedzg¢ na temat cech protokotéw sieciowych stanowigcych podat- D1 11 Wol
no$ci w systemach informatycznych. -
Na oceng 5,0 - Ma wiedzg¢ na temat konfiguracji systemow 1 urzadzen sieciowych D1 11 W02
zwigkszajacych bezpieczenstwo. -
- Potrafi dokona¢ wyboru odpowiedniej metodologii i uzasadni¢ ten wy-
. D1_11_WO03
bor dla konkretnego systemu.
w zakresie umiejetnoSci O
ksztalcenia
Student uzyskal min. 50% wymaganych umiej¢tnosci w zakresie obo-
wigzujacego materiatu. Student potrafi:
—Student posiada umiejetnosci w zakresie planowania i przeprowadzania D1 11 U01
Na oceng 3,0 . . -
testow penetracyjnych. D1_11_U02
- Zna i umie zastosowac gtéwne metodologie testow penetracyjnych.
- Potrafi zabezpieczy¢ system i sie¢ komputerowa przed niepowotanym DI1_11_U03
dostepem.
Student uzyskat min. 50% wymaganych umiejetnosci w zakresie obo-
wigzujacego materiatu. Student potrafi:
N - Student potrafi zaprojektowac i zbudowac sie¢ sensorowa. D1 _11_U01
a oceng 5,0 - Student potrafi samodzielnie wybra¢ metodologi¢ i przeprowadzi¢ testy D1 _11_U02
penetracyjne.
- Umie wprowadzi¢ zmiany zwigkszajace bezpieczenstwo systemu na D1 11 U03
podstawie analizy danych testdw penetracyjnych.
w zakresie kompetencji spotecznych kszlg‘lefetnia
Student osiagng wymagane kompetencje spoleczne na poziomie min. D1_11_KO01
Naocene 3.0 | 50, DI_11_KO02
Student osiagng wymagane kompetencje spoleczne na poziomie wyz- D1_11_KO01
Naoceng3.0 | /00 niz 90%. D1_11_K02

Student, ktory nie osiagnal zakladanych efektow ksztalcenia, nie zalicza przedmiotu.

| Kryteria oceny koncowej:




ocena z laboratorium:

ocena z kolokwium: 30 %

ocena ze sprawozdania: 50%

samodzielne wykonanie ¢wiczen laboratoryjnych: 15%
aktywnos¢ na zajeciach: 5%

ocena z egzaminu:
egzamin:100%

Zalecana literatura :

Literatura podstawowa:
1. Patrick Engebretson, Hacking i testy penetracyjne. Podstawy, Helion, Gliwice 2013
2. Muniz Joseph, Lakhani Aamir, Kali Linux Testy penetracyjne, Helion, Gliwice 2013
3. Adam Jozefiok, Security CCNA 210-260. Zostan administratorem sieci komputerowych, Helion, Gliwi-
ce 2016

4. Thomas Wilhelm, Profesjonalne testy penetracyjne. Zbuduj wiasne srodowisko do testow, Wydanie II,
Helion, 2014

Literatura uzupelniajaca:
Zrédta internetowe: Serwisy internetowe po$wigcone testom penetracyjnym

Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowita liczba godzin:

Konsultacje — 15 godzin

Poprawa prac projektowych — 10 godzin

Przygotowanie ¢wiczen laboratoryjnych -5 godzin

W sumie: 30 godzin







