1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:
Specjalno$é/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiow:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Tworzenie bezpiecznego kodu D1_13

Creating secure code

Informatyka

Bezpieczenstwo systemOw informatycznych
studia I stopnia

praktyczny (P)

studia stacjonarne

nauki techniczne

nauki techniczne

informatyka

Dr inz. Bartosz Trybus

2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiow, semestr:
Forma i wymiar zajecé
wedlug planu studiéw:

ksztalcenia specjalnosciowego

obowiazkowy
Polski
I, 6

stacjonarne - wyktad 15 h, ¢w. laboratoryjne 15 h

Interesariusze i instytucje
partnerskie

(nieobowiazkowe)

Wymagania wstepne /
Przedmioty wprowadzajace:

Programowanie niskopoziomowe, Programowanie I, II, Bazy danych, Jezy-
ki i paradygmaty programowania




3. Bilans punktow ECTS

Calkowita liczba punktow ECTS (wg planu

nauczyciela):

studiow; I punkt =25-30 godzin pracy studenta, é’
w tym praca na zajeciach i poza zajeciami): g
g
A. Liczba godzin wymagajacych bezposred- obecnos¢ na wyktadach 15
niego udzialu nauczyciela (kontaktowych, w obecnos¢ na ¢wiczeniach laboratoryjnych 15
czasie rzeczywistym, w tym testy, egzaminy etc) z ¢wiczenia projektowe
podzialem na typy zaje¢ oraz catkowita liczba | udziat w konsultacjach 5
punktow ECTS osigganych na tych zajeciach
W sumie: 35
ECTS 1,2
B. Poszczegdlne typy zadan do samoksztalce- | Przygotowanie ogolne 5
nia studenta (niewymagajacych bezposred- opracowanie QOkumentacji (sprawozdan) 10
niego udziatu nauczyciela) wraz z planowang | Praca nad projektem
$rednig liczba godzin na kazde i sumaryczng studlowar}le 'zalecane] literatury 10
liczbg ECTS (np. praca w bibliotece, w sieci, na | Praca W siecl 10
platformie e-learningowej, w laboratorium, pra-
ca nad projektem konicowym, przygotowanie
ogolne; suma poszczegolnych godzin powinna
zgadza¢ sig z liczbg ogolng)
W sumie: 35
ECTS 1,8
C. Liczba godzin praktycz- udziat w zajeciach 15
nych/laboratoryjnych w ramach przedmiotu | Praca samodzielna o)
oraz zwigzana z tym liczba punktéow ECTS (za
liczba nie musi by¢ powigzana z liczbg godzin W sumie:
kontaktowych, niektore zajecia praktycz- ECTS 37
ne/laboratoryjne moggq odbywac sie bez udziatu 1,5

4. Opis przedmiotu

Cel przedmiotu:

nych.

Zdobycie wiedzy i umiejetnosci praktycznych z zakresu programowania bezpiecznych systemdw informatycz-

Metody dydaktyczne:

wyklad informacyjny, ¢wiczenia laboratoryjne, symulacja

Tresci ksztalcenia:

Wyklady i laboratoria:

wanie systemow zabezpieczen.

wanie kodu.

Zasady i techniki zabezpieczen. Uwierzytelnianie uzytkownika. Ochrona tajnych danych. Projekto-

Techniki pisania kodu. Zabezpieczenia przed przepetnieniem bufora. Korzystanie z funkcji kryptogra-
ficznych. Walidacja danych w aplikacjach webowych. Zabezpieczenie przez atakami typu wstrzyki-




Poziomy uprzywilejowania kodu. Implementacja kontroli dostgpu.

Zabezpieczenie komunikacji sieciowej z architekturg klient-serwer. Ochrona przed atakami typu
DDoS.

Wybrane zagadnienia zabezpieczen. Obstuga blgdéw 1 wyjatkow. Asercje. Testowanie kodu. Przeglad
technik weryfikacyjnych.

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia (w sumie wymienic ok. od 3 do 9 efektow - podacé numery efektow z listy dla danego kierun-
ku/specjalnosci — opublikowane na stronie uczelni; poda¢ TYLKO te efekty (tam gdzie to moZliwe i stosowne
w trzech kategoriach, np. kompetencje spoteczne mogq nie by¢ realizowane w tym przedmiocie), na ktorych
osiggniecie ktadzie sie nacisk w ramach przedmiotu, wybrane efekty kierunkowe powinny by¢ bardziej szczego-
towo sformutowane niz te dla catej specjalnosci, tak aby byty weryfikowalne — dlatego majg osobne symbole
Jjako efekty przedmiotu)

Efekt Student, ktory zaliczyl przedmiot (spelnil minimum wymagan) Efekt
przedmiotu  (kod kierunkowy
przedmiotu + kod efektu
ksztatcenia)
Wiedza:
D1_13_K_WO01 1. Zna podstawowe zasady tworzenia zabezpieczen w programach, w | K_W05
szczegOlnosci aplikacjach webowych. K_W06
D1_13_K_WO02 2. Zna techniki zabezpieczen programu przed typowymi zagrozeniami, | K W(8
w tym przed wstrzykiwaniem kodu. K W12
3. Zna zagadnienia zwigzane z uprzywilejowaniem kodu, ochrong ko-
D1_13_K W03 munikacji mi¢gdzy procesami i obstugg btedow.
UmiejetnoSci
D1_13_K_U01 1. Potrafi zaimplementowa¢ mechanizm autoryzacji w aplikacji, w tym | K_U02
webowe;j. K Ull
D1_13_K_U02 2. Potrafi uzy¢ w programie mechanizmy kryptograficzne do obstugi | K U15
wrazliwych danych. K U25
3. Potrafi zaimplementowa¢ wielopoziomowa walidacje danych i obstu- |
D1 _13 K UO03 giwac sytuacje nadzwyczajne: btedy, wyjatki.
Kompetencje spolteczne
D1 13 K KO1 1. Potrafi pracowaé w zespole projektujacym i implementujacym system | K_K04
- zabezpieczen w oprogramowaniu. K_KO08

Sposoby weryfikacji efektow ksztalcenia:

(np. dyskusja, gra dydaktyczna, zadanie e-learningowe, ¢wiczenie laboratoryjne, projekt indywidualny/ grupo-
wy, zajecia terenowe, referat studenta, praca pisemna, kolokwium, test zaliczeniowy, egzamin, opinia eksperta
zewnetrznego, etc. Dodac do kazdego wybranego sposobu symbol zaktadanego efektu, jesli jest ich wiecej)

Lp. Efekt przedmio- | Sposéb weryfikacji Ocena formujgca — | Ocena koncowa
tu przykladowe spo- przykladowe
soby jej wystawie- sposoby jej wy-
nia ponizej stawienia poni-
Zej
1 D1_13_K_WO01 | Zaliczenie sprawdzian ~ wie- rozwiazanie
D1_13_K_W02 dzy,  sprawdzian | zadania pro-
D1_13_K_WO03 umiej qtnos’ci b]emowego
D1_13_K_U01 (zadan), analiza
D1_13_K_U02 przypadku
D1_13_K_U03
2 D1_13_K_UO1 | ¢wiczenia laboratoryjne kolokwia zalicza- | §rednia z ocen
DI1_13_K_U02 jace partie mate- | formujacych




D1_13_K UO03
D1_13_K K01

riatu, rozwigzania
zadan domowych

Kryteria oceny (oceny 3,0 powinny by¢ rownowazne z efektami ksztatcenia, cho¢ mogq by¢ bardziej szczego-

towo opisane):

w zaKkresie wiedzy Efekt
ksztalcenia
Na oceng 3,0 Student uzyskat min. 50% wymaganej wiedzy w zakresie obowiazuja- | D1_13_K_ WOl
cego materiatu. Student:
1. Zna obszary potencjalnie zagrozone pod wzgledem bezpie- | D1_13_K_WO02
czenstwa przy tworzeniu oprogramowania,
2. Zna wybrang technik¢ zabezpieczenia przed wstrzykiwaniem
kodu,
3. Zna zasady uruchamiania kodu na najnizszym poziomie | p; 13 K W03
uprzywilejowania. -
Na oceng 5,0 Student zdobyl powyzej 95% wymaganej wiedzy w zakresie obowigzu- | D1_13 K _WO1
jacego materiatu. Student: D1 13 K W02
Zna techniki zabezpieczania oprogramowania przez réznymi | Dj 13 K W03
zagrozeniami. -
w zaKresie umiejetnosci
Na oceng 3,0 Student uzyskal min. 50% wymaganych umiejetnosci w zakresie | D1_13_K_UO1
obowiazujacego materiatu. Student potrafi:
1. Zaprogramowa¢ mechanizm autoryzacji w aplikacji webowej | D1_13_K_U02
2. Uzy¢ funkcji skrotu.
3. Obstugiwac wyjatki w jezyku programowania.
D1_13_K _UO03
Na oceng 5,0 Student uzyskat powyzej 95% umiejetnosci w zakresie obowiazujace- | D1_13_K_UO1
go materiatu. Student umie: D1_13_K U02
Zaprojektowa¢ i zaimplementowaé oprogramowanie z komplek- | D1_13_K_U03
sowym uwzglednieniem zasad bezpieczenstwa.
w zakresie kompetencji spolecznych
Na oceng 3,0 Student osiagng wymagane kompetencje spoleczne na poziomie | D1_13_K_KO1
min. 50%. Potrafi pracowa¢ w zespole projektujacym system
informatyczny sktadajacy sie z warstw danych, logiki i prezenta-
cji.
Na oceng 5,0 Student osiagng wymagane kompetencje spoleczne na poziomie | D1_13_K_KO1

wyzszym niz 90%.

1. Potrafi pracowaé¢ w zespole projektujacym i implementujg-
cym system zabezpieczen w oprogramowaniu.

2. Jest w stanie petni¢ role kierownika zespotu realizujacego
zadanie projektowe.

Zalecana literatura (w podziale na literaturg podstawowq i uzupetniajgcq):

Podstawowa:

1.  Strona WWW: ematerialy.pwsz.krosno.pl.

2.  C#6.0i MVC 5 : tworzenie nowoczesnych portali internetowych / Krzysztof Zydzik, Tomasz Rak

3. TDD [Test-Driven Development] : programowanie w Javie sterowane testami : naucz si¢ pod-
staw metodyki TDD / Viktor Farcic, Alex Garcia

4. Visual Studio 2013 : podregcznik programowania w C# z zadaniami / Jacek Matulewski

Uzupelniajaca:

1. Java: techniki zaawansowane / Cay S. Horstmann, Gary Cornell

Informacje dodatkowe:




Dodatkowe obowiazki prowadzacego wraz z szacowang calkowitg liczba godzin: (np. indywidualne konsul-
tacje, poprawa prac, przygotowanie projektu zaliczeniowego, egzaminu, przygotowanie ¢wiczen e-
learningowych). Przyktad ponizej

Aktualizacja wykladow, ¢wiczen i zadan domowych — 30 godzin

Ocena sprawozdan i zadan domowych — 20 godzin

Konsultacje — 10 godzin

Przygotowanie zadan zaliczeniowych — 5 godzin

W sumie: 65 godzin




