1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:
Specjalno§é/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiéw:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Architektura klucza PKI, D1_14

Architekture PKI key

Informatyka

Bezpieczenstwo systeméw informatycznych
studia I stopnia

praktyczny (P)

studia stacjonarne

nauki techniczne (wg wykazu)
nauki techniczne (wg wykazu)
informatyka

mgr Radostaw Gotab

2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiéow, semestr:
Forma i wymiar zajec¢
wedlug planu studiow:

ksztatcenia specjalno$ciowego/specjalizacyjnego

Obowiazkowy
Polski

IIL, 6

stacjonarne - wyktad 30 h, ¢w. laboratoryjne 30 h

Interesariusze i instytucje
partnerskie

(nieobowiazkowe)

Wymagania wstepne:

Analiza matematyczna, Algebra liniowa, Systemy operacyjne, Sieci kompu-
terowe, Programowanie 11,




3. Bilans punktow ECTS

Calkowita liczba punktow ECTS 4
A+B )
( ) 2
[
3
3
A. Liczba godzin wymagajacych bezposred- Obecnos:(:: ha \,)vy.klada.ch . 30
niego udzialu nauczyciela z podzialem na typy | Obecnosc na ¢wiczeniach laboratoryjnych | 30
zaje¢ oraz calkowita liczba punktéw ECTS
osigganych na tych zajeciach
W sumie: 60
ECTS 2
B. Poszczegolne typy zadan do samoksztalce- przygotgwgnie d({ 73] '?é. 30
nia studenta (niewymagajacych bezposred- uzupelnlenle{studlowanle potatek 5
niego udziatu nauczyciela) wraz z planowang | Przygotowanie do kolokwium 15
$rednia liczba godzin na kazde i sumaryczna | Studiowanie zalecanej literatury 10
liczba ECTS
W sumie: 60
ECTS 2
C. Liczba godzin praktycz- udzial w ¢wiczeniach laboratoryjnych 30
nych/laboratoryjnych w ramach przedmiotu | praca praktyczna samodzielna 60
oraz zwiazana z tym liczba punktéw ECTS
W sumie: 90
ECTS 3

4. Opis przedmiotu

Cel przedmiotu:

Celem przedmiotu jest zapoznanie studentéw z podstawami systemOow kryptograficznych oraz archi-
tekturg klucza PKI

Metody dydaktyczne: wyklad, ¢wiczenia projektowe

Tresci ksztalcenia:

Wyktady:
1. Wstep do kryptografii. Historia kryptografii.
2. Elementy algebry: teoria grup, ciata skonczone.
3. Szyfrowanie symetryczne.
4. Szyfrowanie asymetryczne
5. Uwierzytelnianie.
6. Kryptografia klucza publicznego. Podpis cyfrowy.
7. Przeglad atakéw kryptograficznych.

Cwiczenia laboratoryjne:

el NS

Praktyczne wykorzystanie wybranego narz¢dzia kryptograficznego
Instalacja i konfiguracja w §rodowisku laboratoryjnym,
Szyfrowanie nosnikdw wymiennych, urzagdzen mobilnych,
Zarzadzanie kluczami.




5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia
K_W09, K_U01, K_U15, K_U16, K_KO01, K_KO03, K_K09

Efekt

przedmiotu (kod
przedmiotu + kod
efektu ksztatcenia)

Student, ktory zaliczyl przedmiot (spelnil minimum wymagan)

Efekt
kierunkowy

D1_14_K W09

Wiedza:

1. Ma podstawowg wiedze¢ nt. kodeksow etycznych dotyczacych

informatyki, zna zasady netykiety, rozumie zagrozenia zwig-
zane z przestepczoscig elektroniczng, rozumie specyfike sys-
temOw krytycznych ze wzgledu na bezpieczenstwo

K_W09

D1_14_K_UO01

D1_14_K_UI15

D1_14 K Ulé6

UmiejetnoSci:

1. Potrafi wykorzysta¢ nabyta wiedz¢ matematyczng do opisu
proceséw, tworzenia modeli, zapisu algorytméw oraz innych
dziatan w obszarze informatyki.

2. Ma umiejetnos¢ projektowania prostych sieci komputerowych;

potrafi petni¢ funkcje administratora sieci komputerowej oraz
zapewnienia jej bezpieczenstwa.

3. Potrafi zabezpieczy¢ system informatyczny, serwer, aplikacje,

przesytane dane przed nieuprawnionym dost¢gpem, a takze za-
pewnia bezpieczenstwo dziatania aplikacji.

K_U01

K_UI15

K Ul16

D1_14_K_KO1

D1_14_K_KO03

D1_14_K_K09

Kompetencje spoleczne:

1. Rozumie, ze w informatyce wiedza i umiej¢tnosci bardzo
szybko staja si¢ przestarzate.

2.7Zna przykilady i rozumie przyczyny wadliwie dziatajacych
systemOw informatycznych, ktére doprowadzity do powaznych
strat finansowych, spotecznych lub tez do powaznej utraty
zdrowia, a nawet zycia.

3. Rozumie potrzebe zachowan profesjonalnych i przestrzegania
zasad etyki, w tym uczciwosci.

K_KO01

K_KO03

K_K09

Sposoby weryfikacji efektow ksztalcenia:

Lp. | Efekt przed- Sposéb weryfikacji Ocena formujaca— | Ocena konco-
miotu przykladowe spo- wa
soby jej wystawie- przykladowe
nia ponizej sposoby jej
wystawienia
ponizej
1 DI1_14_K_WO09 | Aktywno$¢ podczas zaje¢, rozwigzywa- | sprawdzian wiedzy i | Srednia z ocen
nie zadan problemowych na zajeciach | umiejetnosci polega- | formujacych,

laboratoryjnych, test sprawdzajacy jacy na rozwigzaniu
wskazanych  przez
prowadzacego  za-

dan, test koncowy

2 D1_14_K_UO1 | Aktywno$¢ podczas zaje¢, rozwigzywa- | sprawdzian wiedzy i
D1_14_K_Ul5 | nie zadan problemowych na zajeciach | umiejetnosci polega-
D1_14_K_Ul16 | laboratoryjnych, test sprawdzajacy. jacy na rozwigzaniu

wskazanych
prowadzacego

przez
za-

Srednia z ocen
formujacych,




dan, test koncowy

3 D1_14 K KO1

Aktywno$¢ podczas zaje¢, rozwigzywa-

sprawdzian wiedzy i

Srednia z ocen

D1_14_K_KO03 | nie zadah problemowych na zajeciach | umiejetnosci polega- | formujacych,
D1_14_K_KO09 | laboratoryjnych, test sprawdzajacy. jacy na rozwigzaniu
wskazanych  przez
prowadzacego
dan, test koncowy
Kryteria oceny:
w zakresie wiedzy Efekt
ksztalcenia
Na oceng 3,0 Student uzyskal minimum 50% wymaganej wiedzy w zakresie DI1_14 K W09
obowiazujacego materiatu
Na oceng 5,0 Student uzyskal minimum 90% wymaganej wiedzy w zakresie DI1_14 K W09
obowiazujacego materialu
w zakresie umiejetnoSci
Na oceng 3,0 Student uzyskat minimum 50% wymaganej wiedzy w zakresie D1_14_K_UO1
obowiazujacego materialu D1_14_K_Ul15
DI1_14 K Ul6
Na oceng 5,0 Student uzyskat minimum 90% wymaganej wiedzy w zakresie D1_14_K_UO1
obowiazujacego materiatu D1_14_K _U15
D1_14 K Ul6
w zakresie kompetencji spolecznych
Na oceng 3,0 Student uzyskat minimum 50% wymaganej wiedzy w zakresie D1_14_K_KO01
obowigzujacego materialu D1_14_K_KO03
DI1_14_K_K09
Na oceng 5,0 Student uzyskat minimum 90% wymaganej wiedzy w zakresie D1_14_K_KO01
obowigzujacego materiatu D1_14_K_KO03
D1_14 K K09

Kryteria oceny koncowej:

samodzielne wykonanie ¢wiczen laboratoryjnych: 40%,
aktywnos¢ za zajeciach: 20%,

wynik testu sprawdzajacego: 40%

Zalecana literatura:

el NS

Stallings W., Ochrona danych w sieci i intersieci, WNT, Warszawa, 1997
Karbowski M., Podstawy kryptografii, Helion , Gliwice, 2014

Kaeo M., Tworzenie bezpiecznych sieci, Mikom, Warszawa, 2000
Liderman K., Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnic-

two Naukowe PWN , Warszawa, 2008

SN

IT Professional, PRESSCOM Sp. z 0.0., Wroctaw
IT w Administracji, PRESSCOM Sp. z 0.0., Wroctaw

Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowitg liczba godzin:

Przygotowanie do wyktadow i1 ¢wiczen laboratoryjnych — 60 godzin

Konsultacje — 15 godzin

Przygotowanie i poprawa testu — 5 godzin




W sumie: 80 godzin




