1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:
Specjalno$¢/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiow:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Podstawy zarzadzania IT, D1_1

IT base management

Informatyka

Bezpieczenstwo systeméw informatycznych
studia I stopnia

praktyczny (P)

studia stacjonarne/ studia niestacjonarne
nauki techniczne (wg wykazu)

nauki techniczne (wg wykazu)
informatyka

Dr inz. Agnieszka Kubacka

2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiow, semestr:
Forma i wymiar zajecé
wedlug planu studiéw:

ksztalcenia specjalnosciowego/specjalizacyjnego

Obowiazkowy

Polski
11, 3

stacjonarne - wyktad 30 h, ¢w. projektowe 30 h

Interesariusze i instytucje
partnerskie

(nieobowigzkowe)

Wymagania wstepne:




3. Bilans punktow ECTS

Calkowita liczba punktéow ECTS 5
A+B )
( ) 5
=
2,
g
A. Liczba godzin wymagajacych bezpos$red- Obecnos:(:: na Wy}dadaph _ 30
niego udzialu nauczyciela z podziatem na typy Obecnos¢ na ¢wiczeniach projektowych 30
zaje¢ oraz calkowita liczba punktéw ECTS
osigganych na tych zajeciach
W sumie: 60
ECTS 2
B. Poszczegolne typy zadan do samoksztatce- przygotgwgnie Prf)j ektu' 35
nia studenta (niewymagajacych bezposred- uzupelnlenle/'studlowame potatek 5
niego udziatu nauczyciela) wraz z planowang | Przygotowanie do kolokwium 15
$rednig liczba godzin na kazde i sumaryczna | Studiowanie zalecanej literatury 10
liczba ECTS
W sumie: 65
ECTS 2
C. Liczba godzin praktycz- udziat w ¢wiczeniach projektowych 30
nych/laboratoryjnych w ramach przedmiotu | praca praktyczna samodzielna 60
oraz zwigzana z tym liczba punktéw ECTS
W sumie: 90
ECTS 3

4. Opis przedmiotu

Cel przedmiotu:

Celem przedmiotu jest zapoznanie studentOw z nowoczesnymi koncepcjami zarzadzania w obszarze
IT w przedsigbiorstwie. Studenci zostang zapoznani z nierozerwalng triadg problemowa: ryzyko —
bezpieczenstwo —ciggltos¢ dziatania, bedacg nieodzownym elementem bezpieczenstwa systemOw in-
formacyjnych.

Metody dydaktyczne: wyklad, ¢wiczenia projektowe

Tresci ksztalcenia:
Wyklady:

IT w przedsigbiorstwie.

Zarzadzanie projektami i systemami.

Audyt wewnetrzny 1 zewnetrzny w zakresie bezpieczenstwa informacji.
Zarzadzanie Ciagloscig Dziatania (BCM).

Zintegrowane systemy zarzadzania infrastrukturg 1 ustugami IT.
Polityka bezpieczenstwa.

Organizacja bezpieczenstwa informacji.

Omoéwienie dokumentacji bezpieczenstwa.

Dokumentacja bezpieczenstwa przetwarzania danych osobowych.
10 Szczegdlne Wymagania Bezpieczenstwa (SWB).

11. Procedury Bezpiecznej Eksploatacji (PBE).
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12. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji.

Cwiczenia projektowe:
W ramach ¢wiczen projektowych kazdy student opracuje 4 dokumenty: DIP, PBE, BCD oraz SWD.

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia

Efekt Student, ktéry zaliczyl przedmiot (spelnil minimum wymagan) Efekt

przedmiotu kierunkowy

(kod przedmiotu

+ kod efektu

ksztatcenia)

Wiedza:

DI1_I_K_W07 |l. Ma podstawowg wiedz¢ o cyklu zycia i trendach rozwojowych | K_W07
systemow informatycznych sprzetowych lub programowych.

DI_1_K_WI12 [2. Ma podstawowa wiedz¢ dotyczaca zarzadzania jako$cig, w tym | K_W12
podstawowg wiedze nt. standardow.

DI_1_K_WI14 13, Ma podstawowg wiedze dotyczaca transferu technologii w od- | K_-W14
niesieniu do rozwigzan informatycznych, obejmujacg takie za-
gadnienia jak instalacja oprogramowania, szkolenia uzytkowni-
kéw i systemy pomocy.

UmiejetnoSci:
DI 1 K vos |l Potrafi pracowaé indywidualnie i w zespole informatykow, w | K_U04
T tym takze potrafi zarzadza¢ swoim czasem oraz podejmowac
zobowigzania i dotrzymywac¢ terminow.

D1 1 K uos |2- Potrafi porozumiewac si¢ przy uzyciu réznych technik w srodo- | K_U05
wisku zawodowym oraz w innych $rodowiskach, takze z wyko-
rzystaniem narzedzi informatycznych.

D1 1 K U09 |3. Potrafi przy formulowaniu i rozwigzywaniu zadaf informatycz- | K_U09

- nych dostrzegac ich aspekty spoteczne, ekonomiczne i prawne.
Kompetencje spoteczne:

D1_1_K_KO01 |1.Rozumie, Zze w informatyce wiedza i umiejetnosci bardzo szybko | K_KO01
stajg si¢ przestarzate.

DI_1_K_K09 |2. Rozumie potrzeb¢ zachowan profesjonalnych i przestrzegania | K_K09

zasad etyki, w tym uczciwosci.

Sposoby weryfikacji efektéw ksztatcenia:

Lp.
miotu

Efekt przed-

Sposéb weryfikacji Ocena formujaca —
przykladowe sposo-
by jej wystawienia

ponizej

Ocena Kkonco-
wa
przykladowe
sposoby jej
wystawienia




ponizej

1 D1_1_K_WO07
DI_1_K_WI12
DI_1 K W14

Aktywno$¢ podczas zaje¢, poprawnosC i
terminowo$¢ wykonywania poszczegol-
nych projektéw, prezentacja projektow, test
zaliczeniowy

Ocena z prezentacji i
projektu, ocena z
testu zaliczeniowego

Srednia z ocen
formujacych,

2 D1_1_K_U04
DI1_1_K_U05
D1_1_K_U09

Aktywno$¢ podczas zaje¢, poprawnos¢ i
terminowo$¢ wykonywania poszczegol-
nych etapdéw projektu, prezentacja projek-
tu, test zaliczeniowy

Ocena z prezentacji i
projektu, ocena z
testu zaliczeniowego

Srednia z ocen
formujacych,

3 D1_1_K_KO1

Aktywno$¢ podczas zaje¢, poprawnos¢ i

Ocena z prezentacji i

Srednia z ocen

D1_1_K_KO09 | terminowo$¢ wykonywania poszczegdl- | projektu, ocena z formujacych,
nych etapdéw projektu, prezentacja projek- | testu zaliczeniowego
tu, test zaliczeniowy

Kryteria oceny:

w zaKkresie wiedzy Efekt
ksztalcenia

Na oceng 3,0 Przygotowat cztery dokumenty, ktére potrafi omowic. D1 1 K W07

DI_1 K WI2
DI_1_K W14

Na oceng 5,0 Przygotowat cztery dokumenty, ktore potrafi oméwié. Potrafi przedstawi¢ | D1_1_K_WO07
inne mozliwosci sprzgtowe lub programistyczne, ktére mozna zastosowa¢ | D1 1 K W12
do rozwigzania problemdéw przedstawionych w opracowanej dokumenta- DI 1 K W14
cji.

w zaKresie umiejetnosci

Na oceng 3,0 Opracowane dokumenty oddawane byty terminowo, zgodnie z D1_1_K_U04
harmonogramem ustalonym z prowadzacym zaj¢cia. Potrafi obja- DI1_1_K_U05
$ni¢ podstawowe pojecia wykorzystywane w przygotowanych do- | D1_1_K_U09
kumentach. Potrafi wymieni¢ stanowiska w firmie, do ktérych
adresowane sg opracowane dokumenty.

Na oceng 5,0 Opracowane dokumenty oddawane byly terminowo, zgodnie z | D1_1_K_U04
harmonogramem ustalonym z prowadzacym zajecia. Potrafi obja- | D1_1_K_UO0S5
$ni¢ pojecia wykorzystywane w przygotowanych dokumentach. | D1_1_K_U09
Wymienia regulacje prawne traktujace o opracowywanych doku-
mentach. Potrafi wymieni¢ stanowiska w firmie, do ktérych adre-
sowane s3 opracowane dokumenty. Potrafi wymieni¢ podstawowe
kompetencje 0s6b zajmujacych omawiane stanowiska.

w zakresie kompetencji spolecznych

Na oceng 3,0 Potrafi wymieni¢ sytuacj¢, po wystapieniu ktérej konieczne jest | D1_1_K_KO1
dokonanie zmian w przygotowanej dokumentacji. DI1_1_K_K09

Na oceng 5,0 Potrafi wymieni¢ sytuacje, po wystapieniu ktérych konieczne jest | D1_1_K_KO1
dokonywanie zmian w przygotowanej dokumentacji. D1_1_K_K09

Kryteria oceny koncowej:

aktywnos¢ za zajgciach: 10%,
prezentacja(oméwienie) projektu: 10%
wykonanie projektu: 40%

wynik testu sprawdzajacego: 40%

Zalecana literatura:

1. Zmitrowicz, K., Jako$¢ projektéw informatycznych, Helion, Gliwice, 2015
2. Liderman K., Bezpieczenstwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa, 2012




3. Liderman K., Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnic-
two Naukowe PWN , Warszawa, 2008

4. IT Professional, PRESSCOM Sp. z o.0., Wroctaw

IT w Administracji, PRESSCOM Sp. z 0.0., Wroctaw

b

Literatura uzupelniajaca:

1. Semik-Zbikowska L., Prince 2 — skuteczne zarzadzanie projektami, TSO, 2009

Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowitg liczba godzin:

Przygotowanie do wyktadéw i ¢wiczen projektowych — 40 godzin

Konsultacje — 15 godzin

Poprawa dokumentacji projektéw— 40 godzin

Przygotowanie i poprawa egzaminu — 5 godzin

W sumie: 100 godzin




