1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:
Specjalno§é/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiéw:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Aspekty prawne ochrony informacji, D1_2

Legal aspects of information protection
Informatyka

Bezpieczenstwo systeméw informatycznych
studia I stopnia

praktyczny (P)

studia stacjonarne/ studia niestacjonarne
nauki techniczne (wg wykazu)

nauki techniczne (wg wykazu)
informatyka

Dr inz. Agnieszka Kubacka

2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiéow, semestr:
Forma i wymiar zajec¢
wedlug planu studiow:

ksztatcenia specjalno$ciowego/specjalizacyjnego

Obowiazkowy
Polski

IL 4

stacjonarne - wyktad 30 h, ¢w. projektowe 30 h

Interesariusze i instytucje
partnerskie

(nieobowiazkowe)

Wymagania wstepne:

Podstawy zarzadzania IT




3. Bilans punktow ECTS

Calkowita liczba punktow ECTS 5
A+B )
( ) -
[
2,
g
A. Liczba godzin wymagajacych bezposred- Obecnos:(:: ha \,)vy.klada.ch . 30
niego udzialu nauczyciela z podzialem na typy Obecnos¢ na ¢wiczeniach projektowych 30
zaje¢ oraz catkowita liczba punktéw ECTS
osigganych na tych zajeciach
W sumie: 60
ECTS 2
B. Poszczegolne typy zadan do samoksztalce- przygotgwgnie prpjektu. 35
nia studenta (niewymagajacych bezposred- uzupelnlenle{studlowanle potatek 5
niego udziatu nauczyciela) wraz z planowang | Przygotowanie do kolokwium 15
$rednia liczba godzin na kazde i sumaryczna | Studiowanie zalecanej literatury 10
liczba ECTS
W sumie: 65
ECTS 2
C. Liczba godzin praktycz- udziat w ¢wiczeniach projektowych 30
nych/laboratoryjnych w ramach przedmiotu | praca praktyczna samodzielna 60
oraz zwiazana z tym liczba punktéw ECTS
W sumie: 90
ECTS 3

4. Opis przedmiotu

Cel przedmiotu:

Celem przedmiotu jest zapoznanie studentow z aktualnymi aktami prawnymi dotyczacymi ochrony

informacji.

Metody dydaktyczne: wyklad, ¢wiczenia projektowe

Tresci ksztalcenia:

Wyklady:

1.

*®

Istota informacji we wspotczesnych organizacjach oraz ich bezpieczenstwo. Pojecie in-
formacji. Informacja jako aktywa organizacji.

Zrédta zagrozen informacji. Podstawowe formy i metody atakow;

Modele bezpieczenstwa informacji oraz standardy bezpieczenstwa informacji: Przeglad
rodziny norm ISO/IEC 27000; ISO /IEC 27001.

Systemy zarzadzania bezpieczenstwem informacji. Wymagania.

ISO /IEC 27003 Przewodnik wdrazania SZBI. ISO /IEC 27004 Pomiary. ISO /IEC 27005
(PN-ISO/IEC 27005) Zarzadzanie ryzykiem w bezpieczenstwie informacji.

Certyfikaty zawodowe ekspertéw ds. bezpieczenstwa informacji. System ochrony prawne;j
informac;ji.

Ustawa o ochronie danych osobowych, zarzadzenia i wytyczne.

Ustawa o ochronie informacji niejawnych.

Przepisy i procedury w zakresie §cigania przestepstw komputerowych.




Cwiczenia projektowe:
W ramach ¢wiczen projektowych kazdy student opracuje dokumentacje potrzebna do wdrozenia SZBI w wy-
branym dziale przedsiebiorstwa.

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia

Efekt Student, ktory zaliczyl przedmiot (spelnil minimum wymagan) Efekt

przedmiotu kierunkowy

(kod przedmio-

tu + kod efektu

ksztatcenia)

Wiedza:

D1_2 K W12 (1. Ma podstawowg wiedz¢ dotyczacg zarzadzania jako$cig, w tym | K_W12
podstawowg wiedze nt. standardow.

DI_2_K_WI10 |2. Ma podstawowa wiedz¢ nt. patentow, ustawy prawo autorskie i | K_W10
prawa pokrewne oraz ustawy o ochronie danych osobowych.

UmiejetnoSci:

DI1_2_K_U05 |1. Potrafi porozumiewac si¢ przy uzyciu réznych technik w $rodo- | K_U05
wisku zawodowym oraz w innych §rodowiskach, takze z wyko-
rzystaniem narzedzi informatycznych.

DI_2_K_U09 2. Potrafi przy formutowaniu i rozwigzywaniu zadan informatycz- | K_U09
nych dostrzegac ich aspekty spoteczne, ekonomiczne i prawne.

Kompetencje spoleczne:
DI1_2_K_K08 |1.Rozumie potrzebe praktycznego stosowania nabytej wiedzy. K_KO08
DI_2_K_K09 |2. Rozumie potrzeb¢ zachowan profesjonalnych i przestrzegania | K_K09

zasad etyki, w tym uczciwosci.

Sposoby weryfikacji efektow ksztalcenia:

Lp. | Efekt przed- | Sposob weryfikacji Ocena formujaca— | Ocena konco-
miotu przykladowe sposo- | wa
by jej wystawienia przykladowe
ponizej sposoby jej
wystawienia
ponizej
1 DI1_2_K_WI12 | Aktywno$¢ podczas zajeé, poprawno$¢ i | Ocena z prezentacji i | Srednia z ocen
D1_2_K_WI0 | terminowos$¢ wykonywania poszczegdlnych | projektu formujacych

zadan projektowych oraz ich prezentacja

2 D1_2 K_UO05
D1_2 K_U09

Aktywno$¢ podczas zaje¢, poprawnos$¢ i
terminowo$¢ wykonywania poszczeg6lnych
zadan projektowych oraz ich prezentacja

Ocena z prezentacji i
projektu

Srednia z ocen
formujacych

3 D1_2_K_KO08
D1_2 K K09

Aktywno$¢ podczas zaje¢, poprawnos$¢ i
terminowo$¢ wykonywania poszczeg6lnych

Ocena z prezentacji i
projektu

Srednia z ocen
formujacych




zadan projektowych oraz ich prezentacja

Kryteria oceny:

w zaKkresie wiedzy Efekt
ksztalcenia
Na oceng 3,0 Potrafi omowi¢ zawarto$¢ projektu. D1 2 K W12
D1_2_K W10
Na oceng 5,0 Potrafi oméwi¢ zawarto$¢ projektu, potrafi wymieni¢ inne, niewykorzysta- | D1 2 K W12
ne w projekcie standardy zarzadzania bezpieczenstwem informacji D1 2 K W10
w zakresie umiejetnosSci
Na oceng 3,0 Potrafi wskaza¢ dokument na ktérym opierat si¢ projektujac SZBI D1 _2 K UO05
D1_2_K_U09
Na oceng 5,0 Potrafi wskaza¢ dokument na ktérym opierat si¢ projektujac SZBI, potrafi | D1_2 K_UO05
takze wymieni¢ inne dokumenty, w oparciu o ktére moze by¢ wdrazane | D1 2 K _U(09
SZBI. Wie czym jest BIA w ciaglo$ci dziatania.
w zakresie kompetencji spolecznych
Na oceng 3,0 Potrafi wymieni¢ sytuacjg, po wystgpieniu ktérej konieczne jest | D1_2_K_KO8
dokonanie zmian w przygotowanej dokumentacji. D1_2_K_K09
Na oceng 5,0 Potrafi wymieni¢ sytuacje, po wystagpieniu ktorych konieczne jest | D1_2_K_KO08
dokonywanie zmian w przygotowanej dokumentacji. D1_2_K_K09

Kryteria oceny koncowej:

Egzamin:

ocena z egzaminu: 100%

Cwiczenia projektowe:

Aktywno$¢ na zajeciach: 10%
Prezentacja(oméwienie) projektu: 20%
wykonanie projektu: 70%

Zalecana literatura:

W=

Zmitrowicz, K., Jako$¢ projektéw informatycznych, Helion, Gliwice, 2015
Liderman K., Bezpieczenstwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa, 2012
Liderman K., Analiza ryzyka i ochrona informacji w systemach komputerowych, Wydawnic-

two Naukowe PWN , Warszawa, 2008

N s

IT Professional, PRESSCOM Sp. z 0.0., Wroctaw
IT w Administracji, PRESSCOM Sp. z 0.0., Wroctaw

Ustawa o ochronie danych osobowych
Rodzina norm ISO 27000

Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowita liczba godzin:

Przygotowanie do wyktad6w 1 ¢wiczen projektowych — 40 godzin

Konsultacje — 15 godzin

Poprawa dokumentacji projektow— 40 godzin

Przygotowanie i poprawa egzaminu — 5 godzin




W sumie: 100 godzin




