1. Informacje ogolne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiow):

Nazwa przedmiotu (j. ang.):
Kierunek studiow:
Specjalno$é/specjalizacja:
Poziom ksztalcenia:

Profil ksztalcenia:

Forma studiow:

Obszar ksztalcenia:
Dziedzina:

Dyscyplina nauki:
Koordynator przedmiotu:

Informatyka §ledcza: D1_8

Computer Forensics

Informatyka

Bezpieczenstwo systemOw informatycznych
studia I stopnia

praktyczny (P)

studia stacjonarne

nauki techniczne

nauki techniczne

Informatyka

mgr Radostaw Gotab

2. Ogolna charakterystyka przedmiotu

Przynalezno$¢ do modutu:
Status przedmiotu:

Jezyk wykladowy:

Rok studiow, semestr:
Forma i wymiar zajecé
wedlug planu studiéw:

ksztatcenie specjalnosciowe

obieralny
Polski
I, 5

stacjonarne - wyktad 30 h, ¢w. laboratoryjne 30 h

Interesariusze i instytucje
partnerskie

(nieobowiazkowe)

Wymagania wstepne /
Przedmioty wprowadzajace:

Aspekty prawne ochrony informacji, Systemy operacyjne




3. Bilans punktow ECTS

Calkowita liczba punktéow ECTS: 6 o
(A+B) £
<
g
g
A. Liczba godzin wymagajacych obecno$¢ na wyktadach 30
bezposredniego udzialu obecno$¢ na ¢wiczeniach laboratoryjnych 30
nauczyciela z podzialem na typy udziat w konsultacjach 7
zaje¢ oraz calkowita liczba
punktéw ECTS osiaganych na tych  w sumie: 67
zajeciach: ECTS 3
B. Poszczegélne typy zadan do sa- przygotowanie do ¢wiczen laboratoryjnych 10
moksztalcenia studenta (niewyma-  Wykonanie sprawozdan 20
gajacych bezposredniego udziatu przygotowanie do kolokwium 10
nauczyciela) wraz z planowang praca w siecl 5
srednig liczba godzin na kazde i przygotowanie do konsultacji 5
sumaryczng liczba ECTS: uzupetnienie/studiowanie notatek 5
studiowanie zalecanej literatury 5
W sumie: 60
ECTS 3
C. Liczba godzin praktycznych / udzial w ¢wiczeniach laboratoryjnych 30
laboratoryjnych w ramach przed- praca praktyczna samodzielna 30
miotu oraz zwiazana z tym liczba
punktéw ECTS: W sumie: 60
ECTS 2

4. Opis przedmiotu

Cel przedmiotu:

Celem przedmiotu jest zdobycie przez studenta podstawowej wiedzy i umiejetnosci w zakresie zabezpieczania
no$nikoéw danych oraz analizy danych pozyskanych z zabezpieczonych no$nikéw danych pod katem wykorzy-
stania ich jako material dowodowy.

Metody dydaktyczne: wykfad, praktyczne ¢wiczenia laboratoryjne

Tresci ksztalcenia:

Wyklady:

1. Wprowadzenie podstawowych koncepcji informatyki $ledczej — definicje, potrzeby, wymagania, pod-
stawy prawne, aspekty etyczne; gléwne fazy sledztwa.

2. Informatyka $ledcza a bezpieczenstwo informacji (bezpieczenstwo systeméw informatycznych) — re-
akcja na incydenty z zakresu bezpieczenstwa informacji, aspekty.

3. Identyfikacja elektronicznych dowodéw winy, zabezpieczanie dowodow na miejscu przestepstwa i w
laboratorium badawczym, katalogowanie i przechowywanie dowodow.
Narzedzia pracy informatycznego $ledczego.

5. Procesy uruchamiania (booting) systemow, dyski startowe, partycje rozruchowe, sektory i programy
fadujace, tworzenie obrazéw uruchomieniowych CD/DVD i1 USB oraz wykorzystywanie ptyt CD/DVD
i dyskéw USB w celu nieinwazyjnego dostepu do badanego systemu.

6. Rozpoznawanie typdw, rekonstrukcja i analiza zawartosci plikow zawierajacych potencjalne dowody,

interpretacja dziennikoéw zdarzen aplikacji i logédw systemowych.




7. Pozyskiwanie i analiza dowod6éw z urzadzen mobilnych.

Cwiczenia laboratoryjne:
Oprogramowanie informatycznego $ledczego, analiza obrazu dysku typu pendrive, odzyskiwanie ska-
sowanych i nadpisanych plikow.

1.

Zabezpieczanie dowoddw - samodzielne wykonywanie obrazéw dyskow z zapewnieniem ich integral-
nosci, poszukiwanie ukrytych dowodow.

Tworzenie obrazu systemu plikéw, analiza i poszukiwanie ukrytych w nim dowoddéw, odtwarzanie se-
kwencji zdarzen.

Analizy powlamaniowa systemu (na podstawie dostarczonego obrazu systemu).

5. Efekty ksztalcenia i sposoby weryfikacji

Efekty ksztalcenia
Efekt Student, ktéry zaliczyl przedmiot (spelnil minimum wymagan) Efekt
przedmiotu kierunkowy
(kod przedmiotu
+ kod efektu
ksztalcenia)
Wiedza:
D1_8 W01 1. Zna podstawowe metody, techniki, narzedzia i materiaty stosowane K_Wo06
przy zabezpieczaniu elektronicznego materialu dowodowego.
D1_8 W02 2. Ma podstawowa wiedz¢ o trendach rozwojowych w informatyce iich | K_W08
wplywie na przetwarzanie i magazynowanie danych w komputerach
D1_8_WO03 PC.
3. Zna sposoby analizy no$nikéw danych pod katem wyszukiwania K_WO09
ukrytych danych.
UmiejetnoSci
D1_8 U01 1. Student posiada umiejetnosci zastosowania podstawowych technik K_U09
pozyskiwania dowodu elektronicznego.
D1_8_U02 2. Znaiumie zastosowa¢ podstawowe narzgdzia do pozyskiwania K_U11
D1_8_U03 dowodéw elektronicznych.
3. Potrafi zabezpieczy¢ dowody elektroniczne w celu ich dalszej anali- | g 30
zy.
Kompetencje spolteczne
D1_8_KO01 1. Ma $wiadomo$¢ roli i znaczenia bezpieczenstwa przetwarzanych | K_KOI
danych w przedsigbiorstwie, gospodarce i spoteczenstwie.
D1_8_KO02 2. Student rozumie potrzeb¢ wykorzystania nabytej wiedzy na niezwy- | K_KO08
kle szybko rozwijajacym si¢ rynku aplikacji.

Sposoby weryfikacji efektow ksztalcenia:
(np. dyskusja, gra dydaktyczna, zadanie e-learningowe, ¢wiczenie laboratoryjne, projekt indywidualny/ grupo-
wy, zajecia terenowe, referat studenta, praca pisemna, kolokwium, test zaliczeniowy, egzamin, opinia eksperta
trznego, etc. Dodac do kazdego wybranego sposobu symbol zaktadanego efektu, jesli jest ich wiecej)

Zewn

Lp. | Efekt przed- | Sposob weryfikacji Ocena formujaca Ocena konco-
miotu wa
D1_8_ WOl ocena z kolokwium - | Ocena koncowa
1 | D1_8_W02 kolokwium zaliczeniowe sprawdzian wiedzy i | z laboratorium -
D1_8_WO03 umiejetnosci srednia z ocen




D1_8_U01

D1_8 U02

D1_8_U03

D1_8_U01 ocena sprawozdania z
D1_8_U02 prac laboratoryjnych,
D1_8_U03 ¢wiczenia laboratoryjne ocena zaangazowania
D1_8_KO01 na zaje¢ciach
D1_8_KO02

formujacych

Kryteria oceny (oceny 3,0 powinny by¢é réwnowazne z efektami ksztatcenia, cho¢ mogg by¢ bardziej szcze-
gotowo opisane):

w zakresie wiedz Efekt
¥ ksztalcenia
Student uzyskat min. 50% wymaganej wiedzy w zakresie obowigzujacego mate-
riatu. Student:
- Zna podstawowe metody, techniki, narz¢dzia i materiaty stosowane D1 8 WOl
przy zabezpieczaniu elektronicznego materialu dowodowego. o
Na oceng 3,0 - Ma podstawowa wiedz¢ o trendach rozwojowych w informatyce i ich D1 8 W02
wplywie na przetwarzanie i magazynowanie danych w komputerach PC. T
- Zna sposoby analizy no$nikéw danych pod katem wyszukiwania ukry- D1 8 W03
tych danych. -
Student zdobyt powyzej 95% wymaganej wiedzy w zakresie obowiazujacego
materiatu. Student:
- Wie jak dobra¢ odpowiednia narzgdzia do analizy konkretnego przy- D1 8 WOl
padku. -
Na oceng 5,0 - Rozumie znaczenie szybkich zmian w przetwarzaniu i magazynowaniu D1 8 W02
danych w systemach komputerowych. -
- Zna zaawansowane techniki pozyskiwania dowodéw elektronicznych. D1 8 W03
w zakresie umiejetnosci Efekt
Je ksztalcenia
Student uzyskal min. 50% wymaganych umiejetnosci w zakresie obo-
wigzujacego materiatu. Student potrafi:
- Student posiada umiejetnosci zastosowania podstawowych technik D1_8_U01
Na oceng 3,0 pozyskiwania dowodu elektronicznego.
- Zna i umie zastosowa¢ podstawowe narzedzia do pozyskiwania dowo- D1 8 U02
do6w elektronicznych. o
- Potrafi zabezpieczy¢ dowody elektroniczne w celu ich dalszej analizy. D1 8 U03
Student uzyskal min. 50% wymaganych umiej¢tnosci w zakresie obo-
wigzujacego materiatu. Student potrafi:
- Student potrafi zaplanowac, oraz przeprowadzi¢ proces pozyskiwania D1_8_U01
Na oceng 5,0 dowodo6w elektronicznych.
- Student potrafi zastosowaé zaawansowane narzedzia do pozyskiwania D1 8 U02
dowodéw elektronicznych. o
- Umie analizowa¢ wcze$niej zabezpieczone dowody elektroniczne. D1 8 U03
. . Efekt
w zakresie kompetencji spotecznych ksztalcenia
Student osiagng wymagane kompetencje spoleczne na poziomie min. D1_8_KO01
Naocene 3.0 | 50, D1_8_K02
Student osiagng wymagane kompetencje spoleczne na poziomie wyz- D1_8_KO01
Naoceng 5.0 | 0y niz 90%. D1_8_K02




Student, ktory nie osiagnal zakladanych efektow ksztalcenia, nie zalicza przedmiotu.

Kryteria oceny koncowej:

ocena z laboratorium:

ocena z kolokwium: 30 %

ocena ze sprawozdania: 50%

samodzielne wykonanie ¢wiczen laboratoryjnych: 15%
aktywnos¢ na zajeciach: 5%

Zalecana literatura :

Literatura podstawowa:
1. Kalinowski A., Metody Inwigilacji i Elementy Informatyki Sledczej., CSH, 2011
2. Mueller S.,Rozbudowa i naprawa komputeréw PC. Wydanie XVIIIL., Helion, 2009
3. Metzger P.,GIMP. Anatomia PC. Wydanie XI., Helion, 2007

Literatura uzupelniajaca:
Zrédta internetowe: Serwisy internetowe po$wigcone informatyce $ledczej

Informacje dodatkowe:

Dodatkowe obowiazki prowadzacego wraz z szacowang calkowitg liczba godzin:

Konsultacje — 15 godzin

Poprawa prac projektowych — 10 godzin

Przygotowanie ¢wiczen laboratoryjnych -5 godzin

W sumie: 30 godzin







