1. Informacje ogdlne

KARTA PRZEDMIOTU

Nazwa przedmiotu i kod (wg
planu studiéw):

Nazwa przedmiotu (j. ang.):
Kierunek studiéw:
Specjalnosé/specjalizacja:
Poziom ksztatcenia:

Profil ksztatcenia:
Forma studidw:
Obszar ksztatcenia:
Dziedzina:
Dyscyplina nauki:

Koordynator przedmiotu:

Administrowanie baz danych D1_11

Database administration

Informatyka

Technologie internetowe i bazy danych
studia | stopnia

praktyczny (P)
studia stacjonarne
nauki techniczne
nauki techniczne

informatyka

dr inz. Bartosz Trybus

2. Ogdlna charakterystyka przedmiotu

Przynaleznos¢ do modutu:
Status przedmiotu:

Jezyk wyktadowy:

Rok studiow, semestr:

Forma i wymiar zajec

wedtug planu studiow:

ksztatcenia specjalnosciowego
Obowigzkowy

Polski

I, e, IV.7

stacjonarne - wyktad 45 h, ¢w. laboratoryjne 45 h

Interesariusze i instytucje
partnerskie

(nieobowigzkowe)

Wymagania wstepne /
Przedmioty wprowadzajace:

Bazy danych, Projektowanie baz danych, Podstawy inzynierii

oprogramowania




3. Bilans punktéw ECTS

Catkowita liczba punktéw ECTS (wg planu 6
studiow; 1 punkt =25-30 godZzin pracy (A+B) L
studenta, w tym praca na zajeciach i poza §
zajeciami): %
B
A. Liczba godzin wymagajacych wyktad 45
bezposredniego udziatu nauczyciela laboratorium 45
(kontaktowych, w czasie rzeczywistym, w
tym testy, egzaminy etc) z podziatem na egzamin 2
typy zaj.ec oraz catkowita |I(.:Zb.a punktow konsultacje 3
ECTS osigganych na tych zajeciach
W sumie: 95
ECTS 4,5
B. Poszczegélne typy zadan do przygotowanie do kolokwium 5
samoksztaicenia studenta przygotowanie do laboratorium 5
(niewymagajacych bezposredniego udziatu
nauczyciela) wraz z planowana $rednia przygotowanie sprawozdan 0
liczbg godzin na kaz.de'l sumaryc.znall liczba praca w sieci 0
ECTS (np. praca w bibliotece, w sieci, na
platformie e-learningowej, w laboratorium, | praca na platformie e-learningowej 5
praca nad projektem koricowym, ] .
. . przygotowanie do egzaminu 10
przygotowanie ogdlne; suma
poszczegdlnych godzin powinna zgadzac si¢ | przygotowanie do konsultacji 2
z liczbg 0gding)
uzupetnienie/studiowanie notatek 2
studiowanie zalecanej literatury 8
w sumie: 37
ECTS 15
C. Liczba godzin laboratorium 45
praktycznych/laboratoryjnych w ramach praca na platformie e-learningowej 5
przedr11|otu oraz zm.nqzana' z tym.llcz’ba przygotowanie do kolokwium 10
punktéw ECTS (ta liczba nie musi by¢ ]
powigzana z liczbg godzin kontaktowych, €gzamin 2
niektore zajecia praktyczne/laboratoryjne
mogq odbywac sie bez udziatu nauczyciela):
ECTS 2,5




4. Opis przedmiotu

Cel przedmiotu:

Celem przedmiotu jest wyksztatcenie u studentédw umiejetnosci sprawnego poruszania sie w
tematyce//kompetencji w zakresie administrowania komputerowymi systemami baz danych, zaréwno
istniejgcych jak i projektowanych.

Metody dydaktyczne: np. podajgce (wyktad), problemowe (konwersatorium, seminarium), aktywizujgce
(symulacja, metoda przypadkow itp. ), eksponujace (pokaz, film), praktyczne (éwiczenia, metoda
projektow itp) — petniejszy wykaz ponizej (prosimy wybrac¢ najstosowniejsze - jedng lub wigcej, mozna
dodacé wtasne metody)

wyktad informacyjny, wyktad problemowy, pokaz, ¢wiczenia laboratoryjne

Tresci ksztatcenia (w rozbiciu na forme zajec (jesli sq rozne formy) i najlepiej w punktach):

Administrowanie — dwa aspekty. Administrowanie gotowym systemem. Administrowanie procesem tworzenia
systemu. Administrowanie gotowym systemem. Zadania administratora: instalowanie, konfigurowanie,
tworzenie kopii zapasowych, usuwanie awarii, zarzadzanie uzytkownikami (przywileje, hasta). Obszar dziatan:
aplikacja i SZBD

Administrowanie jako zarzadzanie procesem projektowym. Zadania: nadzér nad przebiegiem, przydziat zadan
dla poszczegdlnych wykonawcéw, rozliczanie wykonawcéw z wykonanych prac, weryfikacja efektow
poszczegdlnych etapdw, organizacja i koordynacja prac, metody inzynierii oprogramowania.

Informatyzacja jako proces. Projektowanie i tworzenie systemu. Projektowanie klas uzytkownikéw aplikacji i
ich rél. Dokumenty i diagramy projektowe (np. UML, ERD). Rejestry uzytkownikow.

Problemy zwigzane z bezpieczernstwem: ochrona danych (osobowych, wrazliwych, haset), tworzenie
bezpiecznego kodu, mechanizmy uwierzytelniania, aspekty prawne.

Uwierzytelnianie uzytkownika w aplikacjach internetowych. Udostepnienie réznych funkcji programu w
zaleznosci od zadan, jakie dany uzytkownik ma za zadanie realizowac. Zabezpieczenie dostepu do danych
przed nieupowaznionymi podmiotami. Zabezpieczanie aplikacji przed atakami typu wstrzykiwanie kodu SQL
(SQL Injection).

Potwierdzanie tozsamosci. Internetowe schematy uwierzytelniania. Uwierzytelnianie za pomocg formularzy.
Uwierzytelnianie na poziomie aplikacji. Uwierzytelnianie na poziomie SZBD. Grupy uzytkownikéw w SZBD.
Ochrona danych. Sterowanie dostepem. Przywileje w Oracle.

Systemy bazodanowe w przedsiebiorstwie. Wymagane cechy bazy danych. Integracja systemdéw na poziomie
przedsiebiorstwa (systemy klasy enterprise). Problem nadmiarowosci danych. Rola SZBD. Dobdr SZBD.

Procesy podejmowania decyzji w organizacjach. Poziomy podejmowania decyzji a zastosowanie technologii
informatycznych. Inzynieria systemdéw informacyjnych. Dziatania wewnetrzne i zewnetrzne.

Informatyzacja firmy. Informatyzacja oddolna (klasyczna), cechy i wady. Kompleksowe systemy
informatyczne. Dziatania kompleksowej informatyzacji. Problemy przy informatyzacji i ich rozwigzywanie.

Cele firmy a system informatyczny. Pozgdane cechy systemu informacyjnego. System podporzadkowany
firmie. System opracowany szybko. System elastyczny. System niezawodny. Dodatkowe elementy
informatyzacji.




Elektroniczna wymiana dokumentéw. Podstawy prawne dokumentu elektronicznego. Certyfikat
kwalifikowany. Bezpieczny dokument elektroniczny, cechy: integralnosé, poufnos¢, niezaprzeczalnosc..
Zastosowanie kryptografii. Zaufana trzecia strona.

Ochrona danych. Kopia zapasowa i odzyskiwanie. Zadania administratora: planowanie i testowanie reakcji na
rozne awarie, konfigurowanie Srodowiska do tworzenia kopii zapasowej, harmonogramowanie kopii
zapasowej, monitorowanie, odzyskiwanie utraconych danych.

Rodzaje kopii zapasowych. Kopia fizyczna. Kopia logiczna. Kopia w trybie off-line i on-line. Kopia petna,
przyrostowa, kumulacyjna. Narzedzia kopii zapasowych w Oracle Database. RMAN — Recovery manager.
Podstawowe czynnosci: tgczenie z bazg danych, wyswietlanie biezgcej konfiguracji, ustawianie miejsca
docelowego i nazwy kopii: Tworzenie kopii zapasowe]. Tworzenie kopii przyrostowych. Odtwarzanie z kopii
zapasowej. Opcje przywracania. Weryfikacja stanu bazy danych. Usuwanie kopii zapasowych.

Dostep do zdalnych zasobdow. Tryby dostepu do zdalnych zasobow: tryb sieciowy, tryb rozproszony.
Przemieszczanie danych i obliczen. Relacja uprzedniosci zdarzen. Rozproszona baza danych (RBD). Trudnosci z
zastosowaniem RBD. Zapewnienie spojnosci danych. Replikacja i kopiowanie. PrzeZzroczysto$¢ potozenia bazy
danych. Przezroczystos¢ replikacji.

Ochrona danych w systemach rozproszonych. Problem wzajemnego wykluczania. Rozwigzanie problemu
wzajemnego wykluczania. Zakleszczenie i zagtodzenie. Problem producenta i konsumenta. Problem
czytelnikow i pisarzy.

Systemowe techniki ochrony danych. Semafory binarne i catkowite. Rozwigzanie problemdéw wzajemnego
wykluczania, producenta i konsumenta oraz czytelnikow i pisarzy za pomocg semaforéw. Monitory.
Rozwigzanie problemu czytelnikow i pisarzy za pomocg monitoréw. Zastosowanie semaforéw i monitoréw w
technologii .NET (jezyk C#).

5. Efekty ksztatcenia i sposoby weryfikacji

Efekty ksztatcenia (w sumie wymieni¢ ok. od 3 do 9 efektow - podac numery efektow z listy dla danego
kierunku/specjalnosci — opublikowane na stronie uczelni; podaé¢ TYLKO te efekty (tam gdzie to moiliwe i
stosowne w trzech kategoriach, np. kompetencje spoteczne mogq nie byc realizowane w tym przedmiocie), na
ktorych osiggniecie kfadzie sie nacisk w ramach przedmiotu, wybrane efekty kierunkowe powinny byc¢ bardziej
szczegofowo sformutowane niz te dla catej specjalnosci, tak aby byty weryfikowalne — dlatego majg osobne
symbole jako efekty przedmiotu)

Efekt Student, ktory zaliczyt przedmiot (spetnit minimum wymagan) Efekt
przedmiotu '
(kod przedmiotu kierunkowy
+ kod efektu
ksztafcenia)

Wiedza:

D1 11 K W01 | 1. Zna zasady administrowania systemami baz danych z uwzglednieniem | K_WO06
bezpieczenstwa i ochrony danych.
2. Zna mechanizmy uwierzytelniania uzytkownikow i przydzielania

D1_11_K W02 uprawnien. K_W08
3. Znatechniki zabezpieczenia przed atakami typu SQL Injection.

K_WO07




4. Znarole danych w przedsiebiorstwie i problemy przy informatyzacji. K_W12
5. Wymienia typy kopii zapasowych i zna zadania administratora w
D1_11 K W03 zakresie ich obstugi. K_w1i4
6. Zna specyfike rozproszonych systemdéw baz danych oraz mechanizmy K W16
ochrony zasobéw w takich systemach. -
Umiejetnosci
D111 K U0l 1. Potrafi zidentyfikowa¢ aspekty zwigzane z bezpieczenstwem w | K _UO3
aplikacjach bazodanowych.
K_U12
D1_11_K_U02 2. Potrafi zaprojektowac i zaimplementowa¢ mechanizmy ochrony w K U16
wybranym systemie zarzadzania baza danych. -
D1_11_K_U03 3. Posiada umiejetno$é zabezpieczenia aplikacji przez atakami typu SQL K_U17
Injection. K_U19
4. Potrafi wykona¢ kopie zapasowa w wybranym systemie SZBD i | K_U20
odtworzy¢ z niej dane.
K_U22
K_U28
K_U29
K_U30
K_U31
Kompetencje spoteczne
D1_11_K_KO1 1. Potrafi pracujagc w zespole zaprojektowaé¢ i zaimplementowaé | K_K04
mechanizmy ochrony w aplikacji opartej o relacyjng baze danych. K K07

Sposoby weryfikacji efektow ksztatcenia:

(np. dyskusja, gra dydaktyczna, zadanie e-learningowe, cwiczenie laboratoryjne, projekt indywidualny/
grupowy, zajecia terenowe, referat studenta, praca pisemna, kolokwium, test zaliczeniowy, egzamin, opinia
eksperta zewnetrznego, etc. Dodac do kazdego wybranego sposobu symbol zaktadanego efektu, jesli jest ich

wiecej)
Lp. | Efekt Sposob weryfikacji Ocena formujgca — | Ocena koncowa
przedmiotu przyktadowe
. . przyktadowe
sposoby jej by iei
wystawienia Sposo Yjej_
ee . wystawienia
ponize) ..
ponizej
1 D1 11 K W01 | Egzamin sprawdzian rozwiazanie
wiedzy, i
D1 11 _K_W02 v zadania
sprawdzian problemowego,
D1_11_K W03 umiejgtnosci analiza




D1_11_K_U01
D1_11_K_U02

D1_11_K_U03

przypadku

2 | D1_11 K uo1l
D1_11_K_U02
D1_11_K_UO3

D1_11_K_KO1

Zaliczenie
sprawozdania z
prac
laboratoryjnych

¢wiczenia laboratoryjne

demonstracja
praktycznych
umiejetnosci

Kryteria oceny (oceny 3,0 powinny byc

szczegofowo opisane):

réwnowazne z efektami

ksztatcenia, cho¢ mogq by¢ bardziej

w zakresie wiedzy

Efekt
ksztatcenia

Na ocene 3,0 Zna podstawowe pojecia z zakresu administrowania bazami danych | D1_11 K W01
oraz ochrony danych.
D1 11 K W02
D1_11 K _WO03
Na ocene 5,0 Potrafi zastosowa¢ omawiane pojecia w praktyce D1 11 K w01
D1_11 K_Wo02
D1_11 K _WO03
w zakresie umiejetnosci
Na ocene 3,0 Potrafi wskaza¢ elementy zwigzane z bezpieczenstwem i ochrong | D1_11 K UO1
danych w gotowe] aplikacji bazodanowej oraz obstugiwaé kopie
Y & J aplikaci baz ) oraz & P11 b1 11 K U02
zapasowe. -
D1_11 K _UO3
Na ocene 5,0 Potrafi zaprojektowac¢ i zaimplementowa¢ ochrone danych w | D1_11 K_UO1
aplikacji bazodanowe;j.
D1_11 K_U02
D1_11 K _UO3
w zakresie kompetencji spotecznych
Na ocene 3,0 Potrafi pracujgc w zespole administrowac systemem zarzadzania | D1_11_K_KO01
bazg danych.
Na ocene 5,0 Petni role kierownika zespotu realizujgcego zadanie projektowe D1 11 K K01




Kryteria oceny koncowej (zaleca sie podziat procentowy poszczegdlnych kryteriow sktadajqcych sie
na ocene koricowgq, ktory moze wspotgrac z powyzszymi kryteriami: np. aktywnosc¢ za zajeciach.. %,
kolokwia ...%, samodzielne ¢wiczenia ...%, laboratoria ... % ocena z projektu (szczegdlnie istotna)-
...%, zajecia terenowe...%, zaliczenie, egzamin pisemny... %, opinia eksperta zewnetrznego ...% itp. )

Ocena z egzaminu 70%,
Terminowe wykonanie ¢wiczen 10%,

Kolokwia 20 %

Zalecana literatura (w podziale na literature podstawowq i uzupetniajgcq):

Podstawowa:
1. Systemy baz danych, Beynon-Davies P, Palgrave Publications
2. Profesjonalne tworzenie kopii zapasowych i odzyskiwanie danych / Steven Nelson
3. Oracle Database 11g : podrecznik administratora baz danych / Bob Bryla, Kevin Loney
4. Materiaty pomocnicze: http://ematerialy.pwsz.krosno.pl

Uzupetniajaca:

oprogramowania. Oficyna Wydawnicza Politechniki Rzeszowskiej 2004.
6. Richard Stones, Neil Matthew, Bazy danych i MySQL, Helion
Oracle Corp.: Oracle SQL Reference, Oracle
8. Bazy danych i PostgreSQL : od podstaw / Richard Stones, Neil Matthew

~

5. Swider K., Dec G., Trybus B.: Inzynieria systeméw informatycznych. Podstawy i praktyka budowy systeméw

Informacje dodatkowe:

Dodatkowe obowigzki prowadzgcego wraz z szacowang catkowitg liczba godzin: (np. indywidualne
konsultacje, poprawa prac, przygotowanie projektu zaliczeniowego, egzaminu, przygotowanie
¢wiczen e-learningowych). Przyktad ponizej

Konsultacje — 10 godzin

Przygotowanie stanowisk laboratoryjnych — 15 godzin

Przygotowanie ¢wiczen e-learningowych - 10 godzin

Przygotowanie i poprawa egzaminu — 10 godzin

W sumie: 45 godzin




